ПОЛОЖЕНИЕ
о парольной защите при обработке персональных данных и иной конфиденциальной
информации в МБДОУ «Орловский детский сад «Берёзка».
1. ОБЩИЕ ПОЛОЖЕНИЯ
Данное Положение регламентирует организационно-техническое обеспечение
процессов генерации, смены и прекращения действия паролей в информационных
системах (ИС) организации, а также контроль за действиями Пользователей и
обслуживающего персонала при работе с паролями в Муниципальном бюджетном
дошкольном образовательном учреждении «Орловский детский сад «Берёзка». Парольная
защита требует соблюдения ряда правил, изложенных в настоящем Положении.
Цель: Положение определяет требования ОУ к парольной защите информационных
систем. Область действия: Положение распространяется на всех пользователей и
информационные системы (далее – ИС) ОУ, использующих парольную защиту.

2. ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ ИС
В данном случае любая информационная система, для работы с которой необходима
аутентификация пользователя. Пароль – секретный набор символов, используемый для
аутентификации пользователя. Пользователи – администраторы ИС и работники
Общества или сторонней организации, которым предоставлен доступ к ИС Общества, а
также корпоративный доступ к ресурсам сети Интернет. Учетная запись – идентификатор
пользователя, используемый для доступа к ИС.

3. ПОЛОЖЕНИЯ
Личные пароли должны генерироваться и распределяться централизованно либо
выбираться пользователями ИС самостоятельно с учетом следующих требований:
• длина пароля должна быть не менее 8 символов;
• в числе символов пароля обязательно должны присутствовать буквы в верхнем и
нижнем регистрах, цифры;
• пароль не должен включать в себя легко вычисляемые сочетания символов (имена,
фамилии, наименования АРМ и т.д.), а также общепринятые сокращения (ЭВМ, ЛВС, USER и т.п.); 
• при смене пароля новое значение должно отличаться от предыдущего не менее чем в 6
позициях;
• личный пароль Пользователь не имеет права сообщать никому.
Владельцы паролей должны быть ознакомлены под роспись с перечисленными выше
требованиями и предупреждены об ответственности за использование паролей, не
соответствующих данным требованиям, а также за разглашение парольной информации.
При наличии технологической необходимости (в случае возникновения нештатных
ситуаций, форс-мажорных обстоятельств и т.п.) использования имен и паролей некоторых сотрудников (Пользователей) в их отсутствие, такие сотрудники обязаны сразу же после
смены своих паролей сообщать руководителю их новые значения.

Внеплановая смена личного пароля или удаление учетной записи Пользователя ИС в
случае прекращения его полномочий (увольнение, переход на другую работу и т.п.)
должна производиться сотрудниками, отвечающими за работу ИС немедленно после
окончания последнего сеанса работы данного Пользователя с системой. Внеплановая
полная смена паролей всех Пользователей должна производиться в случае прекращения
полномочий (увольнение, переход на другую работу и т.п.) администраторов средств
защиты и других сотрудников, которым по роду работы были предоставлены полномочия
по управлению парольной защитой ИС. Хранение Пользователем своих паролей на
бумажном носителе допускается только в личном, опечатанном владельцем пароля сейфе,
либо в сейфе у руководителя в опечатанном конверте.

Повседневный контроль за действиями Пользователей и обслуживающего персонала
системы при работе с паролями, соблюдением порядка их смены, хранения и
использования, возлагается на заместителя заведующего.

4. РОЛИ И ОТВЕТСТВЕННОСТЬ

Пользователи:
Исполняют требования положения и несут ответственность за ее нарушение.
Информируют администратора парольной защиты обо всех ставших им известных
случаях нарушения настоящего положения.

Администратор парольной защиты:

Принимает обращения пользователей по вопросам парольной защиты (например,
блокировка четных записей, нарушение положения и др.). Организует консультации
пользователей по вопросам использования парольной защиты. Контролирует действия
Пользователей при работе с паролями, соблюдением порядка их смены, хранения и
использования. Отвечает за безопасное хранение паролей встроенных административных
учетных записей.















Заведующему 
Орловский детский сад «Берёзка»
А.И Ивановой
______________________________
______________________________
Ф.И.О. родителя (законного представителя) ребёнка
ЗАЯВЛЕНИЕ
Я, __________________________________________________________________________
(ФИО)
_____________________________________________________________________________
(адрес места регистрации с индексом)
Паспорт: серия_______№_________выдан_________________________________________
_____________________________________________________________________________
(кем, когда)
В соответствии со статьями 86,88,89 Трудового кодекса РФ, Федеральным законом от 27 июля 2006 г. № 152-ФЗ «О персональных данных» даю своё согласие Муниципальному бюджетному дошкольному образовательному учреждению «Орловский детский сад «Берёзка» Дзержинского района Красноярского края, расположенного по адресу: 663723, Красноярской край, Дзержинский район, с.Орловка ул. Школьный городок 9 на получение и обработку моих персональных данных и персональных данных моего ребенка в соответствии со следующим перечнем:
- Фамилия, имя и отчество воспитанников и их родителей (законных представителей);
- Дата рождения воспитанников;
- Паспортные данные родителей (законных представителей) воспитанников; 
- Домашний адрес воспитанников и их родителей (законных представителей); 
- Контактный телефон родителей (законных представителей);
- Место рождения воспитанников и их родителей (законных представителей); 
- Сведения о семейном положении родителей (законных представителей); 
- Информация о состоянии здоровья воспитанника.
в целях оформления личного дела ребёнка, оформления документов для получения
компенсации части родительской платы, ведения статистики.
Об ответственности за достоверность представленных сведений предупреждён(а).
Я ознакомлен(а) с документами образовательного учреждения, устанавливающими порядок обработки персональных данных - Положением по обработке и защите персональных данных в МБДОУ «Орловский детский сад «Берёзка».
Настоящее согласие предоставляется на осуществление любых действий в отношении моих персональных данных, которые необходимы или желаемы для достижения указанных выше целей, включая (без ограничения) сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передачу третьим лицам), обезличивание, блокирование, трансграничную передачу персональных данных, а также осуществление любых иных действий с моими персональными данными, предусмотренных действующим законодательством Российской Федерации. 
Делопроизводитель ДОУ «Орловский детский сад «Берёзка». гарантирует, что обработка моих личных данных осуществляется в соответствии с действующим законодательством РФ. 
Я проинформирован(а), что делопроизводитель будет обрабатывать мои персональные данные как неавтоматизированным, так и автоматизированным способом обработки. 
Данное Согласие действует до достижения целей обработки моих персональных данных, установленных действующим законодательством Российской Федерации.
Согласие может быть отозвано по моему письменному заявлению.
Я подтверждаю, что, давая такое Согласие, я действую по собственной воле и в своих интересах.
____________                                                                                                           _____________
(дата)                                                                                                                              (подпись)


СОГЛАСИЕ
[bookmark: _GoBack]на размещение фотографии, видеоизображения или другой личной информации ребенка на сайте МБДОУ Орловский детский сад «Берёзка». Дзержинского района Красноярского края
Я, ___________________________________________________________________________
Ф.И.О. родителя (законного представителя) ребенка
настоящим даю, не даю (нужное подчеркнуть) свое согласие на размещение фотографии, видеоизображения, информации об участии моего ребёнка в различных мероприятиях, конкурсах, соревнованиях, на методических объединениях, семинарах или в других педагогических целях, не противоречащих действующему законодательству, или другой личной информации моего ребенка ___________________________________________________________________________________________________________________________________________________________________,
Ф.И.О ребенка, дата рождения, возрастная группа
на которых он(она) изображен(а), полностью или фрагментарно.
Настоящим я удостоверяю, что являюсь родителем (законным представителем) ребенка и имею полное право заключить настоящее соглашение. Я подтверждаю, что полностью ознакомлен(а) с вышеупомянутым согласием. Данное Согласие действует на время пребывания моего ребенка в Учреждении или до отзыва данного Согласия. Данное Согласие может быть отозвано в любой момент по моему письменному заявлению. Я подтверждаю, что, давая настоящее согласие, я действую по своей воле и в интересах ребенка, родителем (законным представителем) которого являюсь. (Закон о безопасности личных данных в сети Интернет вступил в силу с 01.01.2010). 
2.13.Принципы размещения информации на Интернет-ресурсах ОУ призваны обеспечивать:
- соблюдение действующего законодательства Российской Федерации, интересов и прав граждан;
- защиту персональных данных обучающихся, преподавателей и сотрудников;
- достоверность и корректность информации.
2.14.Персональные данные обучающихся (включая фамилию и имя, класс/год обучения, возраст, фотографию, данные о месте жительства, телефонах и пр., иные сведения личного характера) могут размещаться на Интернет-ресурсах, создаваемых ОУ, только с письменного согласия родителей или иных(законных представителей) обучающихся.
2.15.В информационных сообщениях о мероприятиях, размещенных на сайте ОУ без уведомления и получения согласия упомянутых лиц или их (законных представителей), могут быть указаны лишь фамилия и имя обучающегося либо фамилия, имя и отчество преподавателя, сотрудника или родителя.
2.16.При получении согласия на размещение персональных данных представитель ОУ обязан разъяснить возможные риски и последствия их опубликования. ОУ не несет ответственности за такие последствия, если предварительно было получено письменное согласие лица или (законного представителя) на опубликование персональных данных.

По первому требованию родителей или иных (законных представителей) обучающихся, согласие отзывается письменным заявлением.
Данное согласие действует с «____»_____________г. по «___»____________г.

_________________________________
Ф.И.О., подпись лица, давшего согласие
